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XXIV AYUNTAMIENTO SIND]CATURA

MARCO LEGAL

La presente Norma Técnica se encuentra fundamentada en lo dispuesto y ordenado por:

La Constitucién Politica de los Estados Unidos Mexicanos, en los articulos 108 parrafo primero
y 115 fraccion II;

La Constitucién Politica del Estado Libre y Soberano de Baja California, los articulos 82
apartado A fraccion 11y 91;

Ley del Régimen Municipal para el Estado de Baja California, articulo 8 fracciones Ill, VI'y
articulo 22;

Ley de Responsabilidades Administrativas para el Estado de Baja California, articulos 4
fraccion I, 9 fraccion VI, 49 al 64, 75 al 78;

Reglamento para el uso de medios y firma electronica del Ayuntamiento de Tijuana, Baja
California;

Reglamento de la Administracion Publica del Ayuntamiento de Tijuana, Baja California,articulo
34 fracciones Il, VII, XVI;

Reglamento Interno de la Sindicatura Procuradora del Ayuntamiento de Tijuana, Baja
California, articulos 2, 4, 6 fracciones 1V, V, 19 fracciones Il y V y 50 fraccion |y I11.
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OBJETIVOS

1. Regular las comunicaciones por medios electrénicos entre los servidores publicos de las
Dependencias, Delegaciones y Entidades Paramunicipales del Ayuntamiento de Tijuana, Baja

California;

2. Hacer mas accesibles, agiles y sencillos los tramites internos entre los servidores publicos de las
Dependencias, Delegaciones y Entidades Paramunicipales del Ayuntamiento de Tijuana, Baja

California;

3. Regular la firma electronica certificada contenida en un archivo de datos, mediante el uso de

medios electronicos.

4. Establecer los criterios de la firma electronica para el uso del sistema electronico de compras entre
los servidores publicos de las Dependencias, Delegaciones, Entidades Paramunicipales y la

Oficialia Mayor del Ayuntamiento de Tijuana, Baja California.
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DEPENDENCIAS Y AREAS DE APLICACION
SERVIDOR PUBLICO:

Todo servidor publico de las dependencias, delegaciones o entidades paramunicipales que desee
obtener su firma electronica debera de acudir a la Autoridad Certificadora (Oficialia Mayor) para que se

le expida el certificado correspondiente.

Para poder obtener el certificado de firma Electronica o el Registro Unico de Personas Acreditadas del
Ayuntamiento de Tijuana (RUPAT) deberd de presentar los requisitos que solicite la Autoridad

Certificadora.

OFICIALIA MAYOR:

La Direccion de Recursos Humanos a través del Departamento de Personal sera la responsable de
expedir los certificados de firma electrénica y llevar un registro y control de los mismos a través del
Registro Unico de Personas Acreditadas del Ayuntamiento de Tijuana (RUPAT)

Asimismo serd la responsable de establecer los requisitos necesarios para la expedicién de certificados

de firma electrénica.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION:

La Autoridad Tecnoldgica estara a cargo de operar la parte tecnologica de la firma en los sistemas,
capacitara a los servidores publicos para el uso de su firma electrénica y les brindara soporte para su

correcta utilizacion.
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GLOSARIO
RUPAT. Registro Unico de Personas Acreditadas del Ayuntamiento de Tijuana.

NEUTRALIDAD TECNOLOGICA. Implica utilizar cualquier tecnologia sin que se favorezca

alguna en particular.

EQUIVALENCIA FUNCIONAL. La firma electronica certificada se equiparé a la firma autdgrafa

a los documentos escritos.

AUTENTICIDAD. Ofrece la certeza de que un archivo electrénico ha sido emitido por el firmante y
por lo tanto le es atribuible su contenido y las consecuencias juridicas que del mismo se deriven por

ser expresion de su voluntad.

CONFIDENCIALIDAD. Es la caracteristica que existe cuando la informacién permanece controlada

y es protegida de su acceso Y distribucidn no autorizada.
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POLITICAS DE OPERACION

Politica 1. Todo titular de dependencia, delegacion o entidad paramunicipal de la administracion publica
municipal, podra emplear la firma electronica certificada contenida en un archivo de datos, mediante el
uso de medios electrénicos, bajo los principios de neutralidad tecnoldgica, equivalencia funcional,

autenticidad, confidencialidad e integridad.

Politica 2. En las comunicaciones entre cualquier dependencia, delegacion o entidad paramunicipal de
la administracién publica municipal, se podra hacer uso de los medios electronicos mediante unmensaje

de datos que contenga la firma electronica certificada del servidor pablico competente.

Politica 3. Para hacer mas accesibles, agiles y sencillos los tramites entre servidores publicos del
Ayuntamiento, cualquier servidor publico de dependencia, delegacion o entidad paramunicipal de la
administracion publica municipal, podra utilizar la firma electronica contenida en un mensaje de datos

y el uso de medios electronicos.

Politica 4. Todo titular de dependencia, delegacion entidad paramunicipal de la administracién publica
municipal, deber&n verificar la firma electrénica certificada, la vigencia del certificado de firma
electrdnicay, en su caso, la fecha electronica, en los tramites que en relacion se hagan entre los servidores

publicos, asi como en las solicitudes que correspondan a éstos.

Politica 5. Para que surta efectos un mensaje de datos, se requiere de un acuse de recibo electronico
siempre y cuando el servidor, funcionario o ciudadano se encuentre registrado en el Registro Unico de
Persona Acreditadas del Ayuntamiento de Tijuana (RUPAT), si no cuenta con el Registro se acusara de

recibido conforme al procedimiento tradicional.

Se considera que el mensaje de datos ha sido enviado y recibido, cuando se pruebe la existencia del acuse

de recibo electronico respectivo.

Politica 6. El contenido de los mensajes de datos que conlleven firma electrénica, relativos a los tramites
y solicitudes que se realicen utilizando medios electrénicos, deberdn conservarse en archivos

electronicos.
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Todo mensaje de datos se tendra por expedido en el lugar donde el emisor tenga su domicilio legal y por

recibido en el lugar donde el destinatario tenga el suyo, salvo prueba o acuerdo en contrario.

Politica 7. Los mensajes de datos tendran valor probatorio pleno, cuando se acredite lo siguiente:

a) Que contengan la firma electrénica certificada;

b) Que hayan sido generados, archivados o conservados correctamente conforme a los
lineamientos normativos correspondientes; y

c) Que se ha conservado la integridad de la informacion a partir del momento en que se
generaron por primera vez en su forma definitiva como tales o en alguna otra forma.

Politica 8. Los efectos del certificado de firma electronica son los siguientes:

a) Autentificar que la firma electronica pertenece a determinada persona; y
b) Verificar la vigencia de la firma electronica.

Politica 9. Se presumira salvo prueba en contrario, que un mensaje de datos proviene de una persona

determinada, cuando contenga su firma electrénica certificada.

Politica 10. El titular de cada dependencia es el responsable de autorizar el tramite electrénico y solo por
medio de autorizacion de los titulares mediante oficio dirigido a la Oficialia Mayor, podran
autorizar a su administrador o a la persona que ellos consideren conveniente para autorizar los tramites

administrativos de su dependencia mediante firma electronica certificada.

Politica 11. Cuando los servidores publicos del Ayuntamiento y las entidades Paramunicipales realicen
comunicaciones 0 promuevan cualquier tramite por medios electrénicos en hora o dia inhabil, se tendran

por presentados en la primera hora habil del siguiente dia habil.

Los documentos a que se refiere el parrafo anterior se tendran por no presentados, cuando no contengan

la firma electrénica certificada.

Politica 12. La Oficialia Mayor sera la encargada de expedir los certificados de firma electronica y llevar
un registro de los mismos. Por su parte la Direccion de Tecnologias de la Informacion colaboraraen el

desarrollo de plataformas informaéticas para la prestacion de dicho servicio.
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Politica 13. La firma electronica tendra el caracter de certificada cuando:

La firma

Cuente con un certificado de firma electronica vigente;

Los datos de creacion de firma corresponden unicamente al firmante y se encuentren
bajo su control exclusivo al momento de emitir la firma electronica;

Sea susceptible de verificacion y auditoria con los datos incluidos en el certificado de
firma electronica;

Sea posible detectar cualquier alteracion de la firma electrénica hecha después del
momento de la firma; y

Esté vinculada al mensaje de datos de modo tal que cualquier modificacion de los
datos del mensaje ponga en evidencia su alteracion.

electrénica certificada podra formar parte integramente del mensaje de datos o estar

inequivocamente asociada a éste.

Politica 14. La Oficialia Mayor establecera los requisitos necesarios para la expedicion de certificados

de firma electrénica.

Politica 15. El registro de certificados de firma electronica estard a cargo de la Oficialia Mayor y

deberd mantenerse permanentemente actualizado.

Politica 16. La firma electrénica certificada y los certificados de firma electronica, s6lo surtiran efectos

para:

a) Tramites que correspondan entre servidores publicos de cualquier dependencia,
delegacion o entidad paramunicipales, incluyendo el del sistema de compras.
b) Tramites que correspondan entre particulares y servidores publicos, siempre y cuando

el

tramite haya sido aprobado para realizarse a través de medios electronicos.

Politica 17. La Oficialia Mayor esta obligada a:
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a)
b)

c)
d)

Indicar la fecha y la hora en la que se expidi6 o se dejo sin efecto un certificado de firma
electrdnica;

Comprobar por los medios idoneos, la identidad y cualesquiera circunstancias
personales de los solicitantes, relevantes para la emision de los certificados de firma
electrdnica;

Guardar confidencialidad respecto de la informacion que hayan recibido para la
prestacion del servicio de certificacion; y

Antes de expedir un certificado de firma electronica, informar al servidor publico
sobre las caracteristicas y las condiciones precisas de utilizacion del certificado.
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Politica 18. Los certificados de firma electrénica deberan contener:

a) La expresion de que tienen esa naturaleza;

b) Cddigo Unico de identificacion;

c) Los datos de autorizacion de la Autoridad Certificadora;

d) La firma electronica certificada de Autoridad Certificadora (Oficialia Mayor);
e) El nombre y apellidos del firmante.

f) El periodo de validez del certificado de firma electronica; y

g) Limites de uso del certificado de firma electrdnica.

Politica 19. Los certificados de firma electronica se extinguiran por las siguientes causas:

a) Expiracion de su vigencia;

b) Revocacion por el firmante;

c) Pérdida, robo o inutilizacion por dafios del soporte del certificado de firma
electronica;

d) Inexactitudes en los datos aportados por el firmante para la obtencion del
certificado de firma electronica.

Politica 20. Cuando un servidor pablico deje de prestar sus servicios y cuente con un certificado de firma
electrénica en virtud de sus funciones, el superior jerarquico ordenara la cancelacion inmediata del

mismo, y debera devolver el equipo que estaba bajo su resguardo para tales fines.
Politica 21. Son obligaciones de los titulares de certificados de firma electronica:

a) Proporcionar datos veraces, completos y exactos;

b) Mantener el control exclusivo de sus datos de creacion de firma electronica, no
compartirlos e impedir su divulgacion;

c) Solicitar la revocacion de su certificado de firma electronica cuando se presente
cualquier circunstancia que pueda comprometer la privacidad de sus datos de
creacion de firma electronica;

d) Actualizar los datos contenidos en el certificado de firma electrénica.

Politica 22. La inobservancia de la presente Norma Técnica sera sancionada conforme a lo dispuesto en

la Ley de Responsabilidades Administrativas del Estado de Baja California.

UNICO. Lo que no esté contemplado en la presente Norma, sera resuelto por la Sindicatura Procuradora.

SINDICATURA PROCURADORA DEL H. XXIV AYUNTAMIENTO DE TUUANA, BAJA CALIFORNIA.
DIRECCION DE NORMATIVIDAD. 10



DY XXtV AYUNTAMIENTO
% TIJUANA SINDICATURA Norma Técnica No. 48
d2021:20 24 PROCURADORA Uso de Firma Electronica Entre Servidores Pablicos

VIGENCIA Y PERIODO DE REVISION

La presente Norma Técnica sera evaluada periodicamente por la Sindicatura Procuradora a través de la
Direccion de Normatividad, con la finalidad de incrementar su eficiencia y facilitar su aplicacion.

Esta Norma Técnica serd actualizada por la Sindicatura Procuradora cuando sea necesario, tomando en
cuenta las sugerencias y observaciones manifestadas por la Direccion Social de la Sindicatura
Procuradora y las dependencias involucradas por consiguiente, las observaciones serdn dirigidas a el/la
Sindico Procurador con copia a la Direccién de Normatividad y a la Direccién de Contraloria.

La presente Norma Técnica se evalua y modifica el primero de Enero de 2022y permanecera vigente
mientras no s¢ emita una nueva version de la misma.

' b : EYVA PEREZ
SINDICO PROCURADZE A\ YUNTAMIENTO DE TIJUANA
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